USO SEGURO DE LLAVES BRE-B

Estimadas entidades,

Con el crecimiento de las transacciones realizadas mediante llaves Bre-B, es importante
reforzar algunas recomendaciones de seguridad que ayudaran a prevenir errores en las
transferencias y reducir el riesgo de fraudes o suplantaciones.

Antes de realizar una transferencia

e Verifique cuidadosamente la llave digitada
antes de confirmar la operacion.

* Valide que el nombre o informacion del
destinatario corresponda a la persona o
entidad a la que desea enviar la :
transferencia. ! wyr

e Sjtiene dudas sobre la identidad del
destinatario, confirme la informacion por
un canal confiable antes de realizar la
transaccion.

e Evite realizar transferencias basandose
unicamente en capturas de pantalla,
mensajes de texto o comunicaciones No
verificadas.

Prevencion de fraudes

e Desconfie de llamadas, correos electrénicos o
mensajes en los que le soliciten coédigos, o b
claves o informacion confidencial. NisEeg

e No comparta credenciales de acceso, '

Registre sus || tilizando inf 2 contrasefas ni codigos de verificacion.
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gistr aves utilizando informacion . Verifi | ol fontici I

corr.ecta Y actualizada. enlaces antes de acceder a plataformas S
e Revise cuidadosamente los datos

: L transaccionales.
mgrgsaqlos antes de finalizar el proceso de Recuerde que ninguna entidad financiera
inscripcion.

Mant tualizados los datos d debe solicitar sus claves o codigos de

[} . -

anhtenga actualizados los datos de seguridad a través de llamadas, correos o
contacto asociados a sus productos

: . mensajes.
financieros.
e Elimine o actualice oportunamente las
llaves que ya no utilice.

Durante el registro de llaves

Buenas practicas de seguridad

e Utilice contrasenas segurasy de uso
exclusivo para sus canales financieros.

e Cambie sus contrasenas cuando sospeche
gue han sido comprometidas.

e Mantenga actualizados sus dispositivos y
herramientas de seguridad.

e Cierre sesion al finalizar el uso de plataformas

transaccionales.

Una validacion adicional puede evitar errores en
las transferencias y proteger de posibles estafas.
Antes de confirmar una operacion, verifique
siempre la llave registrada y los datos del

destinatario.
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	¡Seguridad está de tu lado!

